MY KOLEJI ORTAOKULU

OKUL E-GUVENLIK POLITIKASI

1. Amag¢

Bu politikanin amaci, MY Koleji Ortaokulu bunyesinde bilgi ve iletisim teknolojilerinin
giivenli, bilingli ve sorumlu kullanimini saglamak; ogrencileri, 6gretmenleri ve veliler|
dijital ortamlarin riskleri konusunda bilinglendirmek ve okul genelinde surdurulebilir bir
e-guvenlik kultart olugturmaktir.

Teknolojinin egitim ortamlarinda yaygin sekilde kullanilmasi, 6grencilerin dijital
ortamlara erisimini artirmistir. Bu durum beraberinde kisisel veri glvenligi, siber zorbalik,
zararli iceriklere erigsim ve dijital etik gibi konularda farkindalik gerektirmektedir. Bu
politika, MY Koleji Ortaokulunda kullanilan tum dijital arag ve platformlarda guvenli
kullanim ilkelerini belirlemek amaciyla hazirlanmigtir.

2. Kapsam

Bu e-guvenlik politikast;

0 Okul yoneticilerini

¢ Ogretmenleri

e Ogrencilers

. Velileri

¢ Okulda kullanilan tim dijital cihazlari
o Okul internet agini

o Cevrim igi 6grenme ortamlarini

kapsamaktadir.
Okulda kullanilan;
° Bilgisayarlar
o Tabletler
o Akilli tahtalar
v Egitim platformlari
o Dijital icerikler

o Sosyal medya paylagimlari




bu politika kapsaminda degerlendirilir.
3. E-Glvenligin Onemi

Gunumuzde 6grenciler erken yaslardan itibaren dijital teknolojilerle karsilasmaktadir. Bu
nedenle dgrencilerin yalnizca teknolojiyi kullanmalari degil, ayni zamanda guventli, etik
ve sorumlu dijital vatandaslar olarak yetismeleri onemlidir.

MY Koleji Ortaokulu;

. ogrencilerin guvenli internet kullanmasini,
. dijital ortamlarda saygili davranmasini,

. kisisel verilerini korumasini,

. siber zorbalikla micadele etmesini

onemli bir egitim hedefi olarak gormektedir.

——14. Temel Ilkeler

MY Koleji Ortaokulu e-giivenlik uygulamalari agagidaki temel ilkelere dayanir:

c Dijital teknolojilerin egitim amacgl kullanilmasi
e Ogrencilerin kisisel verilerinin korunmasi

. Dijital ortamlarda etik ve saygili iletisim

. Siber zorbalikla mucadele

o Guvenli internet kullaniminin tesvik edilmesi

o Dijital farkindalik ve bilingli kullanim
5. Ogrencilerin Sorumluluklari
Ogrenciler;
¢ interneti egitim ve arastirma amaciyla kullanmalidir.

- Kisisel bilgilerini (telefon, adres, fotograf vb.) bilingsiz sekilde
paylasmamalidir.

o Baskalarina ait dijital igerikleri izinsiz kullanmamalidir.
o Sosyal medya ve dijital platformlarda saygili bir dil kullanmalidir.
. Siber zorbalik davranislarindan kaginmaldir.

- Zararli veya stipheliigeriklerle karsilastiginda 6gretmenine bildirmelidir.




6. Ogretmenlerin Sorumluluklar

Ogretmenler;

Ogrencilere giivenli internet kullanimi konusunda rehberlik eder.
Derslerde kullanilan dijital materyalleri kontrol eder.

Ogrencileri dijital etik ve dijital vatandaslik konusunda bilinglendirir.
Siber zorbalik gibi durumlarda gerekli onlemleri alir.

Ogrencilerin kisisel verilerinin korunmasina dikkat eder.

7. Okul Yonetiminin Sorumluluklari

Okul yonetimi;

Okulda glivenli internet kullanimini destekleyen teknik altyapiyi saglar.
Zararli iceriklere karsi filtreleme sistemlerini kullanir.

Ogrenciler ve 6gretmenler icin e-glivenlik egitimleri diizenler.
E-glvenlik politikalarinin uygulanmasini takip eder.

Dijital guvenlik konusunda velilerle ig birligi yapar.

8. Velilerin Sorumluluklari

Veliler;

yapmalidir.

Cocuklarinin internet kullanimini takip etmelidir.
Cocuklarini dijital ortamlarin riskleri konusunda bilgilendirmelidir.
Guvenliinternet kullanimi konusunda okul ile is birligi yapmalidir.

Cocuklarinin sosyal medya kullanimi konusunda bilingli rehberlik

9. Siber Zorbalikla Mucadele

MY Koleji Ortaokulu siber zorbaliga kargi sifir tolerans politikasi benimsemektedir.

Siber zorbalik;

hakaret
tehdit

dislama

alay etme




. 1zinsiz fotograf paylasimi
gibi davraniglari icerebilir.

Bu tur durumlar tespit edildiginde okul yonetimi gerekli dnlemleri alir ve 6grenciler
bilinclendirilir.

10. Kigisel Verilerin Korunmasi

Okulumuzda;
o ogrencilerin fotograf ve videolari izinsiz paylasilmaz
° Kigisel veriler korunur
. dijital ortamlarda veri guvenligine dikkat edilir

Bu uygulamalar gtivenli dijital egitim ortami olusturmak amaciyla yuarttalmektedir.

11. Egitim ve Farkindalik Calismalari

MY Koleji Ortaokulu e-glvenlik kultartnu gelistirmek amaciyla;

° 6grencilere glvenli internet egitimleri
o ogretmenlere dijital gvenlik seminerleri
o velilere bilgilendirme ¢aligmalari

dluzenlemektedir.

Bu calismalar 6grencilerin bilingli dijital kullanicilar olarak yetismesini desteklemektedir.

12. Politikanin Guncellenmesi

Bu e-glivenlik politikasi teknolojik geligmeler dogrultusunda duzenli olarak gozden
gecirilir ve gerekli durumlarda gtincellenir.




Onay

Bu belge MY Koleji Ortaokulunda glvenli internet kullanimi ve dijital ortamlarin bilingli
kullanitlmasi amaciyla hazirlanmistir.
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E-Guvenlik Sorumlusu
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